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A transformacion dixital estd a imponer unha revolucién no
tecido empresarial que esixe unha reformulaciéon profunda
dos roles laborais nas empresas. Investir en tecnoloxia e
contar cun departamento de Tl constitien sé unha parte da
ecuacioén, que se completa coa incorporacién de novos perfis
dixitais. Para asumir este cambio non existe unha férmula
Unica aplicable a todas as empresas pero si que esta a xerar
unha demanda comun: a de novos perfis dixitais.

Sé en Galicia, ata 2018 se precisaran mais de 2.900 profesio-
nais TIC, dos que 0 54% seran demandados por empresas do
sector TIC e o 46% restante por empresas dos restantes
sectores produtivos. En canto ao a perfil profesional, as
empresas tecnoloxicas galegas prognostican unha maior
demanda dos vinculados ao &mbito da mobilidade, Big Data e
Business Intelligence, & xestion administrativa e comercial,
cloud ou e-commerce, mentres que nas empresas non TIC
predominard a demanda de perfis profesionais relacionados
coa xestién administrativa e comercial, seguido en segundo
plano por aqueles do eido da mobilidade, Big Data,
e-commerce ou marketing dixital.

Por tanto e ao igual que no resto de Espana e de Europa, en
Galicia hai unha demanda clara e definida dun perfil profesio-
nal que, non obstante, as empresas non atopan no mercado
laboral. Para maéis do 70% das empresas tecnoldxicas
galegas resulta dificil ou moi dificil atopar perfis adecuados.

Unha das causas é facilmente identificable, a oferta de
profesionais dixitais en Galicia non estd a medrar ao mesmo
ritmo que a demanda, tal e como se desprende da evoluciéon
do numero de matriculados en carreiras do dmbito STEM
(cientifico, tecnoldxico, en enxefnarias e matematicas), que
pasou de 5.750 en 2010 a 5.177 en 2015 (0 9,2% do total de
alumnos/ as matriculados no Sistema Universitario Galego),
como do numero de titulados no &mbito STEM, que pasou de
776 en 2010 a 753 en 2014,

Ademais, é unha realidade que a formacién precisa dun maior
grao de especializacién para adaptarse & demanda empresa-
rial. Para conseguilo son precisas novas iniciativas froito dun
enfoque multidisciplinar no que participen todos os axentes
implicados, desde a Administracion, &s universidades ata as
empresas do sector TIC.

A reducion desta fenda entre a oferta e a demanda de
profesionais TIC estéd identificada entre os obxectivos da
Axenda Dixital de Galicia 2020. Actividades divulgativas como
“1 mes 1 profesiéon dixital’! que este ano celebrou a sua
segunda edicién, forman parte da estratexia para impulsar a
adquisicion de habilidades dixitais como un elemento
fundamental para mellorar a empregabilidade e a evolucién
profesional.

Mar Pereira, directora da Axencia para a Modernizacion
Tecnoloxica de Galicia

Prologos

A sensacién global que se desprende ao analizar o noso sector, e a sociedade en xeral,
é que o ritmo de evolucién das tecnoloxias atopase lonxe de diminuir ou de estancarse.
Como recollia a revista Wired: “as cousas nunca se moverén de xeito tan lento como ata
o de agora ' De feito, a tecnoloxia impregna cada vez mais todos os &mbitos da nosa vida
e é un aspecto fundamental & hora de valorar unha organizacién, unha contorna, ou
mesmo a unha persoa. Mais do 80% da poboacién considera mais atractivo un centro
de estudos ou unha empresa que sexa tecnoloxicamente avanzado, o que mostra como
o investimento en tecnoloxia ten un retorno positivo claro.

As empresas e o mercado laboral non son unha excepcion nesta contorna cambiante.
As companias necesitan traballadores flexibles e polivalentes que demostren a sua
capacidade para adaptarse ao cambio e asumir as tarefas necesarias en cada momento.

A rapidez da aplicacion das novas tendencias tecnoldxicas e os modelos de negocio
dixitais, estan dando lugar a perfis profesionais que nin existian hai uns anos e que
supofien unha verdadeira oportunidade para o desenvolvemento de novo talento e de
oportunidades de emprego en ambitos inéditos ata o de agora.

O mercado chama a gritos a estes novos perfis, pero non sempre os atopa. Fai falla mais
capacitacion dixital, porque o 80% dos traballos da préxima década requirirdn cofiece-
mentos tecnoldxicos, fundamentais para o desenvolvemento pleno da chamada
economia dixital.

Hai unha serie de tendencias con capacidade disruptiva que empezan a tomar corpo e
prometen cambiar de forma radical a nosa sociedade. A Comision Europea, no marco da
politica industrial, fixou como obxectivo que a contribucién da industria ao PIB europeo
alcance 0 20% no ano 2020. Estamos ante a cuarta revolucién industrial impulsada pola
transformacion dixital, que suporé un salto cualitativo na organizacion e xestiéon da cadea
de valor do sector.

A campana 1 mes 1 profesion dixital, naceu co obxectivo de crear conciencia por parte
da mocidade, universitarios/as, profesionais TIC e da cidadania en xeral da necesidade
de adquirir novas competencias e habilidades dixitais.

A través desta iniciativa damos continuidade ao proxecto iniciado o pasado 2015
mediante unha serie de xornadas divulgativas, nas que empresas e profesionais
amosaron como cada vez mais se estan a demandar estas competencias e cofecemen-
tos dixitais.

As temdticas abordadas nas xornadas celebradas ao longo de 2016 son proba destes
cambios: Big Data, Cloud Computing, contidos dixitais, ciberseguridade, Internet das
Cousas e robotica son tal vez as principais tendencias tecnoldxicas na actualidade, que
contan ademais con maior oportunidade de empregabilidade agora e nos préximos anos

Pero isto é s6 a punta do iceberg, porque cada nova tecnoloxia traerd consigo novas
profesiéns. As regras do xogo vense radicalmente modificadas nesta contorna cambian-
te, polo que conceptos como autoxestion da aprendizaxe, adaptaciéon ao cambio,
habilidades dixitais, liderado, xestién de equipos ou comunicacién valéranse cada vez
mais. Son as denominadas soft skills, entendidas como conxunto de trazos de personali-
dade, habilidades sociais, comunicacion, linguaxe, habitos persoais, amizade e optimis-
mo que caracterizan as relacions con outras persoas

En definitiva, a pesar dos avances sinalados, non se debe pensar en ningin momento
que percorremos a maioria do camifo. No horizonte novas tecnoloxias e desenvolve-
mentos introducirdn un nivel de intelixencia superior en todas as contornas da nosa vida
como o traballo, o fogar, o coche ou a cidade. Estamos nun momento emocionante no
que enxefieiros e enxefieiras en informéatica temos o reto e a responsabilidade de
cambiar o mundo tal e como o cofecemos.

Fernando Suarez, Presidente do CPEIG
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David E. Losada
Coordinador Master en Tecnoloxias de Analise de Datos Masivos: Big Data
CiTIUS, USC

FALADOIROS DIXITAIS AO REDOR DO
BIG DATA

UNHA ARTE QUE REQUIRE
FORMACION, EXPERIENCIA
E VISION INNOVADORA

Segundo as Ultimas estimaciéns, a poboacién global conectada &
Internet consta de preto de 3.500 milléns de persoas que, nun sé
minuto, escriben méis de 350.000 tweets, envian mais de 200
milléns de correos electronicos ou realizan varios milléns de
consultas a buscadores web. De modo andlogo, a crecente
expansion de redes de sensorizacion xera inxentes cantidades de
datos dindmicos.

A voracidade na que aparecen datos de diversa indole (por
exemplo, meteoroloxicos, de tréfico ou relacionados coa saude),
e a sUa crecente diversidade e heteroxeneidade supén un reto
tecnolédxico. Novas solucions para un mellor coidado da saude
dos cidadans, melloras no control do trafico das cidades, ou
estratexias mais efectivas para asegurar a seguridade das
persoas son algins exemplos de dominios de aplicacién nas que
o procesamento intelixente do 'Big Data" pode dar lugar a
avances para a nosa sociedade.

Os novos profesionais que afrontan estes novos desafios deben
estar dotados dunhas competencias que engloban unha serie de
areas relacionadas coa Informética, as Matematicas e o propio
Negocio.

A voracidade na que aparecen datos de
diversa indole e a sua crecente
diversidade e heteroxeneidade supon un
reto tecnoloxico.
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Os datos masivos demandan non so6 capacidades e infraestrutu-
ras apropiadas para o procesamento distribuido e paralelo; senén
que tamén demandan destrezas propias do "cientifico de datos"
para, mediante técnicas de Intelixencia Artificial, Aprendizaxe
Automaético ou Minaria de Datos, ser capaz de extraer patréns ou
conecemento relevante que achegue valor. E tamén conecemen-
to do negocio ou contorno de aplicacion para dar lugar a
soluciéns que realmente supofian un paso adiante e poidan ser
adoptadas e incorporadas aos procesos de toma de decisions.

Os proxectos no ambito do Big Data
son punteiros, esixentes e
apaixonantes. E a capacidade
innovadora é chave para afrontalos

Os equipos de traballo que desenvolven soluciéons en "Big Data
Analytics" deben aglutinar estas calidades interdisciplinarias. Os
proxectos neste &mbito son punteiros, esixentes e apaixonantes.
E a capacidade innovadora é chave para afrontalos. Non se trata
s6 de facer procesamento masivo de datos de modo computa-
cionalmente eficiente, sendn de ser quen de atopar (aludindo ao
titulo do popular libro de Nate Silver) "o sinal dentro do ruido". E
isto ultimo é unha arte que require formacién, experiencia e
vision innovadora.



Adolfo de laTorre
Experto en Infraestrutura IT
PSA Groupe

FALADOIROS DIXITAIS AO REDOR DO
BIG DATA

BIG DATA: CONCEPTOS E
TECNICAS

O primeiro que me vén & mente ao nomear a tecnoloxia do mal
chamado “BIG DATA" é que me adiantei uns 30 anos en nacer, xa
que a carreira que estudei na Universidade Complutense de
Madrid do ano 1976 ao 1981 foi a de Ciencias Matematicas nas
Especialidades de Estatistica e Investigacion Operativa, na
catedra de “Sixto Rios" Ou sexa, a formacién ideal para desenvol-
ver unha carreira profesional no &mbito do Big Data.

Do termo “BIG DATA" pddese dicir gue a nivel semantico resulta
bastante desafortunado, xa que non se trata de “Datos Grandes’
senén de todo o contrario. Consiste no uso de estratexias,
tecnoloxias e ferramentas para manexar (“estrullar”) estes datos,
co obxectivo de extraer en tempo real sé a informaciéon que é
relevante para o noso interese e/ou negocio, todo isto cumprindo
cos 4 uves: Volume, Velocidade, Variedade e Valor.

As tecnoloxias e ferramentas que se poden utilizar para “estru-
llar” estes datos son moitas e moi variadas e cobren varias fases
do proceso:

1_EXTRACCION dos datos procedentes de: as redes sociais
publicas e privadas, as persoas, os medios informaticos, os
smarts phones, as maquinas, os robots, os autématas, os senso-
res, 0s captores, os actuadores, os obxectos, ...

2_PROCESAMENTO distribuido e paralelo masivo dos datos.
3_TRANSFORMACION destes datos para que sexan relevantes,

explotables e de interese (andlise de datos, de-duplicacion,
clasificacién, organizacion, estruturacion, ...)

4_CARGA ou recollida dos datos (estruturados e non estrutura-
dos) nas BDD's.

5_ALMACENAMENTO dos datos.

6_POSTA a DISPOSICION dos datos nos diferentes tipos de
CLOUDS: Publicos, Privados, Mixtos para a sUa posterior
explotacion polo B.1.

Segundo os grandes expertos o Big Data € o petroleo do futuro,
que vai xerar varios centos de miles de postos de traballo de aqui
a 2020, ademais de reducir o consumo mundial de enerxia en
maéis do 10%. Na sua forma mais cria, o petréleo ten pouco
valor, pero unha vez procesado e refinado axuda a mover o
mundo. Cos “Datos” pasard exactamente o mesmo.

Segundo os grandes expertos o Big
Data é o petrdleo do futuro

O Big Data ten a capacidade de dar rapidamente un sentido a un
gran volume de datos estruturados e non estruturados, grazas ao
seu tratamento a gran velocidade. A sua finalidade é a de axudar-
lle ao usuario a tomar decisions a partir dos resultados das
consultas realizadas.

A informéatica tradicional orientada a unha solucion en modo silo,
con aplicacions dedicadas e datos propietarios estruturados,
utilizados departamentalmente e restrinxidos a cada aplicacion,
deu paso a unha informética orientada ao dato global e & informa-
cion universal que existe nun mundo “todo” conectado, que
utiliza as redes sociais entre outros medios de xeito masivo e
intensivo para transportarnos a unha nova era: “A Era Dixital”
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Ona Mar Pereira

-

As empresas que saiban acceder, procesar, tratar, transformar e
explotar esta informacion que flie de maneira natural na Internet,
poderan orientar os seus negocios de maneira moito mais eficaz.
Mediante o conecemento das demandas e tendencias do merca-
do e dos seus clientes, en tempo real, poderan anticiparse aos
seus competidores no “time to market’, mediante a construciéon
de modelos preditivos. Esta Ruptura Dixital pode incluso ser
aproveitada por empresas pioneiras no uso do Big Data, para
suplantar e irromper no negocio doutros actores do mercado,
ainda que estes non sexan do seu mesmo sector de actividade.
A Ruptura Dixital chegou: “invertendo a relacion de Valor @ Produ-
cion’!
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O "Big Data’ o “Cloud Computing’ as “Redes Sociais” e a
“Impresién 3D” conforman os novos utiles da “Empresa
Estendida” que é un dos fundamentos da “Industria 4.0 ou
Industria do Futuro”

As formacions que estdn madis orientadas a desenvolver unha
carreira profesional no @mbito do Big Data son: Matematicos
especialistas en Estatistica e Investigacién Operativa, Cientificos
de Datos, Analistas de Datos, Administradores de Datos,
Informaticos, Filélogos e expertos en Linglistica, expertos en
Ciberguridade, ...



/ ) MES
' PROFESION
“ DIXITAL

FALADOIROS DIXITAIS AO REDOR DO
CLOUD COMPUTING

7 de xuno de 2016
A Coruna

1 MES -1 PROFESION DIXITAL



Guillermo Lépez Taboada
Profesor doutor Facultade de Informatica da Universidade da Coruna
CEO e co-fundador. Torusware

FALADOIROS DIXITAIS AO REDOR DO
CLOUD COMPUTING

OFERTA FORMATIVA EN CLOUD
COMPUTING

Cada vez son mais as organizaciéons que tefnen, senén todo, polo
menos unha parte da slUa operativa na nube. Tratase dunha
tendencia imparable, intimamente ligada & transformacion dixital
das organizaciéns. O lugar de traballo é cada vez mais mébil, e s6
a nube é capaz de satisfacer as necesidades de axilidade, elastici-
dade e escalabilidade que demanda a innovaciéon continua nas
organizaciéns chamadas a ser cada vez mais competitivas

E certo que o Cloud Computing é unha capacidade transversal a
moitos, se non a todos, os profesionais do sector, pero non é
menos certo que existe un amplo desconecemento sobre o
verdadeiro potencial da nube como transformadora da IT en
primeiro lugar e das organizacidons en xeral. Por pofer un
exemplo, existe a posibilidade de alugar dispositivos mdbiles por
horas, accesibles via Internet, para facer probas nun abano amplo
de dispositivos e pagar por uso. E tamén é posible programar
tarefas para ser executadas por humanos en calquera lugar do
mundo (o “mechanical turk”). Ademais, é posible facer Big Data
e machine learning directamente sen ter nada mais que os datos.
O conecemento destas posibilidades permitelles s organiza-
ciéns ser moito mais efectivas e éaxiles na sta misién, por iso é
de capital importancia aproveitar ao maximo o seu potencial.

O numero de ofertas de emprego de traballadores especializados
en Cloud Computing non deixa de crecer, e cunha répida ollada a
dous cofnecidos portais de emprego de Espana e Reino Unido
(infojobs e Monsters, respectivamente) podemos ver que as
ofertas que demandan profesionais con experiencia en Cloud, ou
algunhas das tecnoloxias do ecosistema tales como Amazon
Web Services, Azure ou VMWare, superan en Espana as 500
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ofertas e no Reino Unido as 2.000 ofertas. Estes numeros estan
en lento e continuo crecemento, reflectindo a consolidacion e
madurez do Cloud Computing. Por pofer unha referencia, as
mencions a Linux en ofertas de emprego nestes portais non
superan as 1.000 en Espana e as 2.000 no Reino Unido.

Que hai demanda de profesionais con destrezas e habilidades en
Cloud Computing é unha realidade, e para satisfacer esa deman-
da traballan os principais axentes implicados, as Universidades,
as administracions publicas e os fabricantes do sector. En
concreto, no caso particular das Universidades do Sistema
Universitario de Galicia os novos plans de estudo implantados ao
abeiro dos Reais Decretos en materia de titulaciéns universitarias
de 2007 e 2010 incorporaron aos seus curriculos materias sobre
Cloud Computing, nomeadamente no Master en Enxenaria
Informética da UDC a materia “Informética como Servizo” Tamén
nas materias de Grao en Enxenaria Informatica pola UDC se
cobren estes aspectos nas materias de Administracion de
Infraestruturas e Sistemas Informaéticos (AISI) e Enxenaria de
Infraestruturas Informaticas (Ell). Nestas materias contase
dende 2012 con recursos na nube gratuitos postos a disposicién
dos estudantes por parte de Amazon Web Services. En efecto,
na UDC lévase dende 2008 empregando o cloud de Amazon para
formar ata o de agora a mais de 500 estudantes. Ademais, son
uns 20 os traballos Fin de Grao en Enxefaria Informatica xa
defendidos que tocaban directamente tecnoloxias Cloud Compu-
ting. E foron moitos mais os que facian uso da nube.

O numero de ofertas de emprego de
traballadores especializados en Cloud
Computing non deixa de crecer



XORNAD

ros dixitais

As administraciéns tamén favorecen a incorporacion destas
tecnoloxias aos curriculos dos profesionais do sector. En concre-
to o Centro de Novas Tecnoloxias de Galicia forma anualmente
ducias de profesionais nestas tecnoloxias (AWS, Cloud, OpenS-
tack, VMWare...). Por ultimo, os fabricantes involUcranse na
formaciéon destas destrezas coa maxima de aprender facendo.
Por iso tanto Amazon Web Services como Azure ou Google
Compute Engine proporcionan recursos de xeito gratuito para
formarse no cloud.

A

Non quixese rematar sen mencionar tamén os provedores e
profesionais galegos que levan a cabo proxectos na nube, unha
comunidade crecente, tanto provedores de infraestrutura (R,
Altia, Dinahosting, ...) como de solucions PaaS e un incesante
numero de novos proxectos en SaaS, alguns referentes a nivel
internacional (por ex., Teimas). Todos Xxuntos estamos a xerar
masa critica que é panca de cambio na imparable transformacién
dixital das nosas organizacions.
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Carlos Blanco
Xerente de Tecnoloxias e Contornos Colaborativos
Hijos de Rivera SAU

FALADOIROS DIXITAIS AO REDOR DO
CLOUD COMPUTING

A VISION DO MUNDO CLOUD
DESDE O PUNTO DE VISTA DOS
NEGOCIOS

O primeiro é realizar un achegamento global ao mundo Cloud,
desde a perspectiva de que en 2015, e segundo IDG, o 70% dos
directivos pensa en modelos de centros de datos das companias
in house; 0 50% pensa nun modelo de nube privada; un 45% ve
as vantaxes dun modelo hibrido e sé un 38% ve o modelo de
Cloud publico como candidato.

Adicionalmente, o enfoque hibrido de Tl promete unha resposta
co mellor dos mundos Centros Corporativos de datos e Cloud
Privada ao enigma da xestion moderna da informacién, con
opcioéns que se poden alinar para tarefas concretas, que é a idea
que subxace a estes modelos.

Desde o punto de vista da tecnoloxia Cloud é un modelo novo (ou
non tan novo) convincente en termos de axilidade de negocio,
desembolso inicial reducido, capacidade elédstica, rapidez de
posta en marcha de proxectos, gastos de administracion reduci-
dos e capacidade solida para probas ou desenvolvemento.

Para noés, o modelo Cloud puro ten mais atractivos para as
empresas con pouca ou ningunha infraestrutura subxacente. O
modelo hibrido, pola sta parte, € mais atractivo porque se pode
combinar a necesidade ou preferencia de manter alguns servizos
en instalacions propias (agueles diferenciadores no negocio son
os candidatos idoneos), e aproveitarse das vantaxes da nube
para aplicacions e/ou servizos que non estan altamente diferen-
ciados.
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Xusto este é o reto dos profesionais do mundo Cloud nos
negocios: ser capaces de combinar as novas capacidades coas
existentes para obter maiores beneficios a nivel de conta de
resultados das companias.

De novo, desde o punto de vista do negocio, 0 53% dos directi-
vos alega aspectos relacionados coa seguridade da informacién
para ofrecer resistencia 4 evolucion do modelo cara ao contorno
Cloud; 0 41% alega razéns relacionadas coa proteccion de datos
e gobenanza; e un 33%, aspectos relacionados coa politica
organizacional.

Pola contra, un 40% dos directivos pensa que evolucionar cara a
ese modelo pode deberse a un cambio estratéxico no negocio;
un 29%, a presuposto insuficiente en materia de infra de Tl; un
24%, a falta de espazo para a infra de Tl; un 24%, a insuficiente
capacidade eléctrica e un 19%, a razéns derivadas da infrautiliza-
cion do espazo.

O reto dos profesionais do mundo Cloud
nos negocios é combinar as novas
capacidades coas existentes

Aterrando un pouco mais o modelo nube, e sendo conscientes
de que hai que pasar por el para non perder concorrencia, un
59% dos directivos de Tl pensa na Internet como medio; un 23%
pensa en conectividade directa e un 18% pensa en conectivida-
de Wan.



Combinando as necesidades de Tl e as do negocio, podemos
dicir que para tomar a decisién conxunta do cambio de modelo
xorden motivos diversos:

e Recursos TIC centrados no Negocio > Novos
produtos, novos servizos, time to market, dixitalizacion do
negocio

e Capacidade de proceso TIC coma na casa > De todo
0 que temos non queremos perder nada: é un argumento
moi manido. Pode haber unha resposta de que o podemos
facer doutro xeito

e Escalabilidade > TIC non pode seguir sendo stopper
do negocio

e SLA acorde coa estratexia do negocio > Diferencia-
cién, axilidade, mobilidade, ...

e Capacidade de xestacion de
Soluciéns AdHoc para ‘servizos’ especiais
> Se somos diferentes, sigamos sendo
diferentes

e Reducién de investimento de
Tl, e modelo de custo baseado en capaci-
dade e utilizacion de recursos de cada
sistema > Custo por recurso para repercu-
tir, se se desexa, o custo a cada un dos
negocios

e Adecuacion tecnoléxica >
Independencia dos investimentos. Desexa-
mMos aproveitar as vantaxes tecnoldxicas de
cada momento para todos os produtos e
servizos presentes ou futuros da compania

e Seguridade da Informacién e
Gobernanza IT > Novos modelos de
seguimento das novas capacidades e
servizos, e do seu impacto nas contas de
resultados

A hora de abordar un proxecto de evolucién
a un modelo nube, e ainda que desde o
negocio non se perciben coma unha
demanda, é necesario ter en conta:

e Fundamental > conecemento exhaustivo de todo o
entramado IT do datacenter a migrar: inventariado de activos e

das suas dependencias ou relaciéns (ideal disponer dunha CMDB
ou similar) e do seu modelo econémico de soporte, reflectindo
en impacto actual en conta de resultados. Acoutamento claro da
fase de transicién

e Basico > desenar o novo ‘datacenter’ coa vision do
servizo, non do por se acaso ... Sempre se pode crecer en
recursos (isto é importante na medida que hai que pensar no
servizo exclusivamente). O modelo ha ser ‘pagar por usar’,
vinculando asi o custo de maneira proporcional e cofnecida ao
negocio

e Para nota > despregar as novas infraestruturas na
nube sen corte de servizo, para 0 que € necesario manter un
entorno hibrido e disponer de mecanismos de acceso aos
sistemas que permitan xestionar e balancear os servizos entre
os diferentes datacenters ata o apagado final do datacenter
in-house > Non interromper as operacions € unha maxima >

MES

PROFES!

Ponerlle ‘acoutamento’ ao cambio de cifras na conta de resulta-
dos é imprescindible
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Juan Corro
Director académico de Enxenaria
U-tad. Centro Universitario de Tecnologia y Arte Digital

FALADOIROS DIXITAIS AO REDOR DA
CREATIVIDADE DIXITAL

AS PROFESIONS DO FUTURO

Falar do futuro sempre é unha aventura. O futuro é pola sua
propia natureza incerto e falar sobre el é, polo tanto, sempre
unha aposta. O asunto é que esa aposta se estd volvendo mais
cara e dificil cada vez, xa que o futuro, e a nosa capacidade de
prevelo suficientemente, é mais difuso e volati no mundo
moderno.

Ainda asi, hai algunhas caracteristicas que formaran parte do
futuro e que toda persoa que estea buscando un camifo
profesional deberia tomar en consideracion é hora de avanzar. A
primeira caracteristica, ademais do aumento da incerteza, que
pode darse por descontada, é que o futuro serd dixital e polo
tanto os empregos tamén o seran nalgunha -probablemente
moita- medida. Ser dixital emerxe como unha boa recomenda-
cion para calquera emprego no futuro.

Ante a dixitalizacion masiva da actividade econdmica e social
emerxe unha ameaza importante para toda a laboral e é a “roboti-
zacién” ou a "automatizacién laboral” Segundo unha prestixiosa
fundacion britanica dedicada ao estudo das ciencias, as técnicas
e a arte — www.nesta.org.uk — 0 40% dos actuais empregos do
Reino Unido estan en perigo, e non polo Brexit, senén pola
capacidade que ten a técnica de automatizar eses traballos. En
cambio, 0 87% dos empregos creativos non tefien ningun risco
ou tefen un risco baixo de seren robotizados. Desempenar
labores ou traballos onde a creatividade sexa importante sera a
segunda recomendacion.

O software e a sUa implantacién nun numero crecente de
dispositivos cunha acciéon cada vez mais ampla e interrelacionada
parece apuntar a un futuro onde a creacion de software seguird
sendo unha profesion en expansion e valiosa.

O deseno estd impregnando o mundo moderno, e a slia capaci-
dade de xerar espazos, obxectos ou experiencias agradables,
emocionantes, faciles ou belas parece non ter limite. Basta con
revisar o aspecto dos produtos de consumo mais familiares ou a
sUa publicidade de hai uns anos para ver o impresionante paso do
tempo e o impacto do desefo no noso dia a dia. Como non
parece que este proceso de sofisticacion e mellora vaia a deterse
nun momento proximo, desenar, cultivar o bo gusto ou a estética
parece tamén unha recomendacion razoable para afrontar o
futuro.

As cousas mbvense soas e responden ante as nosas accions;
calguera neno colle un marco de fotos e desliza o seu dedo
buscando a seguinte instantdnea: € o mundo da interaccién case
ubicua. O que nos rodea tende a permitir, case a demandar, a
interaccion. Teléfonos, televisions, reloxos, termostatos, neveiras
e un longo etcétera convértense en obxectos cotids que cobran,
coma se vivisemos nunha pelicula de animacién, vida ante os
nosos ollos. Aprender os fundamentos da interaccién e as
mellores practicas para facer os obxectos mais usables ou amiga-
bles poderia ser tamén unha boa aproximacién de futuro.

Ser dixital emerxe como unha boa recomendacion
para calquera emprego no futuro.

O mundo vélvese cada vez mais aberto, colaborativo, cheo de
datos a procesar e a visualizar, o contido agardanos en cada
dispositivo, a seguridade dixital vélvese cada vez mais necesaria
e a busca de novos modelos de negocio ou novos mercados
onde xerar unha disrupcién non cesa. Neste mundo, colaborar
abertamente, entre perfis interdisciplinares aproveitando o
potencial das tecnoloxias que rodean os datos, de maneira
segura e rendible, parecen ser os ingredientes dun futuro que, se
ben incerto, parece apaixonante e prometedor.
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Director
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FALADOIROS DIXITAIS AO REDOR DA
CREATIVIDADE DIXITAL

OS NOVOS MEDIA ORIENTADOS
AO EDUTAINMENT

Se nos fiamos da Wikipedia, o termo edutainment non s6 non é
de recente creacion, sendén que xa foi utilizado por primeira vez
en 1948 por Walt Disney. Tratase de crear metodoloxias e
modelos que permitan aprender de xeito ludico. E dicir, os
métodos de presentacion de informacion educativa a través do
entretemento.

Ainda que hoxe en dia xa estd mais que aceptada a gamificaciéon
como practica fundamental & hora de transmitir conecementos,
si é certo que ata hai relativamente poucos anos non se produciu
un desenvolvemento especialmente intenso na busca de novas
maneiras de crear contidos, ou ao menos de xeito que lle chega-
sen ao usuario polas stas canles mais préximas, posiblemente

"

polos retos tecnoldxicos que supuna crear experiencias “cribles’

As tendencias tecnoldxicas para os proximos anos indican a
utilizacion intensiva dos espazos inmersivos virtuais

Ao longo da historia os cambios tecnoldxicos contribuiron a xerar
fortes cambios culturais e sociais. A denominada “Revolucién
Dixital” xurdida a partir das TIC transformou a maneira en que
traballamos e aprendemos.

As tendencias tecnoldxicas para os préximos anos indican, entre
outros avances, a utilizacién intensiva dos espazos inmersivos
virtuais, co manexo da informacién real e virtual en ambos
sentidos e a interoperabilidade entre mundos e sistemas. Tratase
asi de plasmar unha “realidade espello”, na que por unha banda
se lle ofrecen ao usuario todas as capacidades de acceso &
informacion a través dos novos medios como son a Realidade

@ 1MES -1 PROFESION DIXITAL

Virtual, a Realidade Aumentada, os Metaversos, etc, pero ao
mesmo tempo dita informacién debe ser consumida por este de
xeito natural.

Tratase pois, de conseguir esa comunicacion adecuada entre o
propio usuario e a maquina a partir da interpretacion do equipo de
accions do usuario, buscando signos de comunicacién non verbal
e ofrecendo xeitos de manipulacién intuitivos cotids.

Neste sentido, dbrense novas e innumerables maneiras de crear
contidos baseados en edutainment. Ata agora, o que entende-
mos por museo tradicional se compuna dunha colecciéon de
obxectos, con escaso fomento da aprendizaxe. A partir deste
momento, a tendencia de cambio estd baseada no “prohibido
non tocar’, pasando de mostrar obxectos a ofrecer experiencias.
Para isto, a sensacion de inmersion e de “presenza” debe de ser
méxima, de xeito que o usuario pasa a ser participe da historia
contada, en moitos casos sendo el mesmo quen dirixe a propia
historia, transformando o modo en que se conta a mesma, a
través de narraciéons non linais e a interactuacién natural.

Abrense novas e innumerables maneiras de crear
contidos baseados en edutainment

Isto supdn unha nova maneira de presentar e consumir 0s
contidos dixitais, de xeito que a partir de agora, elementos como
a posicion en tempo real de usuario, o son espacializado ou o olor
como emocién, dan paso a un NovVo escenario No que o visitante
se converte no centro de atencién.

Tratase pois, a través de espazos virtuais inmersivos, de mostrar
0 que non se pode ter e producir experiencias, invocando respos-
tas emocionais estimulando a retentiva na aprendizaxe facendo
que o visitante tome parte activa na sta aprendizaxe. Neste novo
camifno de experiencias visuais e sensoriais, o visitante espera
“maxia”
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Pablo Aranda
Responsable de Microinformatica

Adolfo Dominguez

FALADOIROS DIXITAIS AO REDOR DA
CIBERSEGURIDADE

CIBERSEGURIDADE:
UNHA APOSTA LABORAL
GANADORA

Hai xa mais de 20 anos que caeu nas mifas mans 0 meu primeiro
libro de seguridade informatica, unha eternidade, 20 anos dan
para moito e mais neste mundo. Desde entédn as redes informati-
cas empresariais cambiaron enormemente: linas punto a punto,
X25, frame relav, modem a 9600bps e unha infinidade de
protocolos de comunicacién que un tras outro se foron extinguin-
do. Xa por aquel entén o hacking era un fenémeno excitante e
temido dependendo do lado no que un se atopase. As portas de
acceso a ditas redes eran escasas e acceder a elas requiria moito
conecemento e unha gran dose de sorte. Hoxe, 20 anos despois,
moitos dos principios que naquel libro se plasmaban ainda son
aplicables, as tecnoloxias cambiaron pero o elo humano segue
estando ai, adaptdndose ao medio que o rodea, para o bo e para
o malo.

Co paso do tempo e a popularizacién da Internet, as empresas
tiveron que ir dando pasos & fronte e utilizar a rede de redes,
tanto para estar no mercado electréonico como para dar servizo
a0s seus propios usuarios. Esta situacion levou & necesidade de
establecer todos os recursos informaticos empresariais dentro
dunha fortaleza fortemente defendida pero & vez con amplas
portas de acceso para no illarse do mercado.

Para unha boa seguridade requirese dunha accion
coordinada e integral desde o primeiro executivo da
compahia ata o ultimo traballador desta.

Ao cardn da fortaleza atépase unha variada horda de hackers que
gozan descubrindo as gretas existentes nos muros e déndolles
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publicidade periédica aos buracos que hai nas defensas de,
incluso, os mais importantes e os mais poderosos. Parece que
cada dia se descobre algun novo punto débil no tecido do
software e dos sistemas interconectados. Ninguén se sente
completamente a salvo, e son poucos os que poden dedicar o
tempo e a atencién necesarios para manter constantemente a
punto as defensas ante o risco de ser obxecto dun ataque.

No mercado existe un gran nimero de produtos relacionados coa
seguridade e moitos fabricantes que venden soluciéns diversas,
pero estes produtos e estes fabricantes non nos poderan axudar
a menos que comprendamos o que realmente fan e como poden
axudarnos. A mellor maneira de evitar eses produtos ou esas
soluciéns tan manipulados por unha publicidade enganosa é
aprender a distinguir o que funciona do que non funciona.

Traballamos con usuarios que manexan informacion reservada e
que constantemente se conectan & Internet e que cos dispositi-
vos que utilizan no dia a dia se poden converter en potenciais
inimigos para a seguridade da empresa desde o minuto un.
Internet acelerou a primeira fase do traballo dos hackers: aquel
traballo laborioso e de moita sorte transformouse en algo répido
e sobre todo popular: calquera pode converterse en aprendiz de
hackers visitando unhas poucas paxinas e intentar acceder a toda
web que se lle pona diante.

Pero a seguridade non é sé un problema técnico, require a partici-
pacion activa da direccion da compania para poder avaliar as
ameazas 4s que se expon e poder xerar unha resposta ante as
mesmas.

O cometido principal do responsable de seguridade é claro:
protexer o ben prezado da empresa que é a informacién nas suas
distintas manifestacions. A informacion debe estar a disposicion
das persoas e tela no momento que a requiran, soé lles debe estar



dispofible as persoas que estan
autorizadas e non debe poder ser
alterada por actores non autoriza-
dos, garantindo en todo momento
a autenticidade e non repudio.

Non podemos esquecer que 0 seu
obxectivo € asi mesmo informar
que 0s riscos e ameazas sobre os
activos da empresa son reais e 0s
seus impactos poden ser moi altos
e que a imaxe da compahia pode
quedar seriamente danada
despois dun incidente de segurida-
de.

Pechar o circulo das iniciativas de
seguridade que hai iniciadas na
empresa, CO apoio expreso da
direccion a ditas iniciativas, e
englobalas nun plan xeral de
seguridade € vital para a saude
informatica da empresa.

Para unha boa seguridade requirese dunha accién coordinada e
integral desde o primeiro executivo da compafia ata o Ultimo
traballador desta, definindo controis de seguridade e campanas
de concienciacién e sensibilizacion. Este Ultimo concepto é
esencial, o labor de formacién aos usuarios vélvese prioritario, o
elo humano volve ser o principal buraco, a porta de entrada de
distintos ataques. Os principios de curiosidade, desinformacion,
estupidez, inocencia e ignorancia tefien que ser acoutados na
empresa e desbancados como motivos principais por parte dos
usuarios ante posibles provedores de problemas. As distintas
tecnoloxias de proteccion intentan loitar contra todos estes
principios pero non poden contra a insistencia do usuario en caer
repetidamente nas trampas que os axexan.

A formacion continua é a mellor maneira de
garantir a seguridade.

Para aqueles que actualmente son responsables de seguridade
dalgun sistema critico e que loitan a diario contra la escaseza de
tempo e de recursos existe un arma esencial que deben ter no
seu arsenal: conecemento.

Cofecemento que necesita ser actualizado permanentemente,
que necesita ser popularizado dentro da empresa para formar os

usuarios e que todos e cada un deles exerzan a maior proteccion
fronte &s ameazas. A formacién continua convértese en algo
esencial para toda a cadea empresarial. E a mellor maneira de
garantir a seguridade.

Comecei estas linas remontandome 20 anos atrds, onde a
informacion radicaba nuns sistemas centrais e os enlaces co
exterior eran limitados. A época na que estamos cambiou todas
e cada unha das regras de xogo. A informacién pode radicar en
sistemas a miles de quilémetros do usuario, a sua accesibilidade
ten que estar garantida desde calquera dispositivo, as aplicaciéns
dotanse dunha intelixencia de negocio que implica que a
complexidade de dita informacion sexa cada vez maior. De cara a
todas estas frontes o responsable de seguridade debe xogar o
seu partido, velar porque non haxa ningun incidente e que os
ataques impacten o menor posible na lifa de flotacion da empre-
sa.

O valor da informacién que cada unha das empresas ten e
necesita para o seu funcionamento foi medrando de Xxeito
exponencial desde estes Ultimos 20 anos. E da mesma maneira
gue este valor aumentou tameén aumentou a sta exposicion. En
mans do responsable de seguridade estd manter a bo recado
este ben prezado e como tal a presenza deste rol nas empresas
sera cada vez méas necesario. A aposta como dedicacion e desen-
volvemento laboral é segura, xogade a ela, seredes ganadores.
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Carlos Rodriguez
Xerente. Librebit
Responsable do departamento de Seguridade. Paco & Lola

FALADOIROS DIXITAIS AO REDOR DA
CIBERSEGURIDADE

REALIZAMOS UN PLAN DE
SEGURIDADE PARA AFRONTAR
OS RISCOS

Se algo aprendin nos meus anos de consultaria de empresas é
que tes que mergullarte nos procesos produtivos da empresa
para obter toda a informacién necesaria. O que non me imaxina-
ba é que ia ter que vendimar porque iamos ter a un cliente como
Paco & Lola. Esta é a Unica maneira de detectar todos os riscos
asociados & Seguridade da Informacién, cofecendo ao cliente.

Unha adega en xeral ten uns activos que poden ser similares a un
despacho de avogados, por exemplo, pero unha gran diferenza é
a parte de automatizacion e recolla da uva que se concentra
durante uns dias no ano e € a orixe de todos os fluxos de informa-
ciéon. Durante este

o . tempo 0s riscos
lefeblt crecen exponen-
cialmente, xa que
€ unha actividade
féra dos habituais
Y X X 1] Xuntos dende  controis de seguri-
] vendima dade. Hai novo

persoal contrata-

A do, novos accesos

rwereany £min  |OXicOs e fisicos, e
sobre todo a uva

ten que ser procesada canto antes, 0 tempo xoga na nosa contra.
Unha vez vendimada a vide, ten que ser procesada no dia.

Paco (- LoLA

Para afrontar este reto realizouse un plan de seguridade que
comezou moito tempo antes, un ano aproximadamente, cando
rematou a vendima do ano pasado. Preparase a formacién do
persoal novo, faise unha revision de todos os activos coma
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mobiles, ordenadores portatiles, servidores, copias de segurida-
de (todo con Software Libre, por certo) e faise concienciacion da
politica de contrasinais para facelas un pouco mais complicadas
pero (facendo caso a Chema Alonso de «Un informético en el
lado del mal») vese necesario o emprego do Segundo Factor de
Autenticacion - 2FA xa que, cofnecer o contrasinal, por moi
complicado que sexa, é cuestion de tempo. Ademais de todo isto
mantense actualizado o software cos Ultimos parches e vulnera-
bilidades conecidas de Common Vulnerabilities and Exposure,s o
documento de cabeceira de todo hacker. Nunha palabra, o que
fixemos foi “Do the Basics”! E dicir, centrarnos en asegurar as
bases dos sistemas porque non ten sentido ningun facer PenTes-
ting ou Auditorias de Seguridade se non tes o minimo ben feito.

Se queres ofrecer servizos de seguridade
informatica, se coherente, emprega
Software Libre.

Un dos riscos maéis importantes que hai en todas as empresas é
a existencia de Software Privativo. Pode ser tanto o sistema
operativo, a suite ofimética ou o sistema de videoconferencia,
entre outros. Este software de uso comun é unha caixa negra e
opaca para 0s expertos en seguridade, xa que se desconece por
completo o seu codigo fonte e polo tanto o que fai realmente.
Richard Stallman como principal impulsor do Software Libre,
Edward Snowden ou Julian Assange ponen en entredito o
emprego de todas estas ferramentas privativas considerandoas
como un ataque & seguridade das persoas, ao conecemento da
verdade e a un estado de vixilancia indiscriminada.

Se queres ofrecer servizos de seguridade informatica, se
coherente, emprega Software Libre.



Susana de la Fuente
Coordinadora de Xestion do Talento
Instituto Nacional de Ciberseguridad de Espana (INCIBE)

FALADOIROS DIXITAIS AO REDOR DA
CIBERSEGURIDADE

A CIBERSEGURIDADE COMO
OPORTUNIDADE PROFESIONAL

A proliferacién de novas ciberameazas conduce as organizaciéns
a buscar profesionais altamente cualificados para facerlles fronte
a posibles ataques. Porén, a oferta actual de perfis preparados
para asumir estes retos non é suficiente para darlles resposta as
necesidades dos recrutadores. A fenda existente entre oferta e
demanda de especialistas en ciberseguridade é evidente e a
carencia a nivel mundial estimase entre 1 e 1,5 milléns nos
préximos anos.

Todas as fontes consultadas coinciden neste diagnostico e no
esperable agravamento da situacién, asi coma no feito de que se
trata dun fenémeno global.

Espana non ¢ allea a esta situacién e, por isto, faise necesario o
impulso de actuaciéons que contriblan a que existan mais
profesionais en ciberseguridade en Espana cunha cualificacion
excelente. Neste marco, INCIBE definiu un Punto de partida ao
Modelo global de xestion e sequimento do talento en cibersequ-
ridade en Espana, que pretende estimular a xeracion, identifica-
cion, captacion, retencién e xestion do talento.

O traballo foi realizado coa colaboracion dos sectores industrial,
profesional e académico — investigador, pezas clave do modelo,
nun intento por disponer dun diagndstico de consenso que dea
pe & execucién de actuacions coordinadas.

A fenda existente entre oferta e demanda
de especialistas en ciberseguridade é
evidente

PERSONAS CON

RECLUTADORES TALENTO

(Industria, Sector académico e
investigador, Administracién)

EN CIBERSEGURIDAD

Los reclutadores demandan exper-
tos en ciberseguridad con conoci-
mientos técnicos, habilidades
transversales e inglés, y que de-
muestren ética y compromiso

Se estima que en 2020 serdn necesa-
rios 1,5 millones de especialistas en
ciberseguridad en todo el mundo?

No existe suficiente conocimiento de
la ciberseguridad como opcidn profe-
sional

La demanda de profesionales en
seguridad y privacidad ha
aumentado de manera continuada a
lo largo de la Gltima década?

Se ha detectado fuga de talento
fuera de Espaiia en busca de oportu-
nidades atractivas

La profesién de |a ciberseguridad no

B e *#5C)2 (international Information Systems Security Certifi-
esta suficientemente definida cation Consertium). 2015 (ISC)2 Global Information Security
Workforce Study

*0CDE (2015). Digital £conomy Outlook

O resultado é un total de 14 acciéns que o INCIBE impulsara
entre 2016 e 2018, e que se poden consultar no documento.
Entre as accions incliense becas & especializaciéon e a investiga-
cion, formacién a estudantes e profesores de secundaria ou
apoio a competicions de ciberseguridade, entre outras.

E necesario implantar practicas eficaces que contriblan a paliar a
fuga de talentos féra de Espafia, e a recuperar os profesionais da
ciberseguridade que emigraron. Este problema do éxodo ou fuga
do talento dase tanto no mundo da empresa como no da investi-
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gacion. Para calquera deles, poderian aplicarse mecanismos que
permitirian a retencion do talento, e que formarian parte das
politicas de cada empresa ou centro investigador.

A xeracién de futuros talentos en ciberseguridade pasa necesa-
riamente pola estimulacion de vocacions desde a infancia e
adolescencia temperd. Aproveitando a atractiva imaxe social dos
denominados " hackers de sombreiro branco” e cultivando desde
nenos calidades coma a curiosidade, perseveranza, independen-
cia, capacidade para descomponer situaciéns complexas e ganas
de aprender, contribuirase a difundir a profesion de especialista
en ciberseguridade e a conecer a realidade dun traballo tan
atractivo coma desconecido.
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A Universidade e, en xeral, o sector académico e investigador,
deben seguir xogando un papel predominante na xeracién de
talento en ciberseguridade. Faise indispensable a adecuacion
dos programas formativos, ou a creaciéon doutros novos especifi-
cos, para achegar da mellor maneira posible a oferta 4 necesida-
de real do mercado. Débense impulsar féormulas de apoio a
estudantes e investigadores para que poidan acceder a unha
especializacién e investigacion avanzada, co obxectivo Ultimo do
desenvolvemento das suUas capacidades a prol da excelencia en
ciberseguridade.

Ademais, non se pode descoidar a importancia dos mecanismos
de aprendizaxe non convencionais. E frecuente en cibersegurida-
de que as persoas con talento se aproximen ao sector a través de
autoformacién online ou participacion en eventos monogréaficos
nacionais e internacionais. En Espana, CyberCamp é o grande
evento de ciberseguridade que o INCIBE organiza co obxectivo
de identificar, atraer, xestionar e axudar a xeracion de talento en
ciberseguridade. En 2016 desenvolverase a terceira ediciéon do
evento e terd lugar en Ledn dos dias 1 a 4 de decembro.
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Juan Manuel Corchado
Director do primeiro master sobre loT en Espana

Universidade de Salamanca

FALADOIROS DIXITAIS AO REDOR DA
INTERNET DAS COUSAS (I0T)

PRINCIPIOS ETECNOLOXIAS DA
10T

A Internet das Cousas (loT) preséntase como a primeira
evolucion real da Internet. Estd permitindolles as aplicaciéns ter
informacion sobre as persoas e o seu contorno (onde viven,
aprenden, traballan, se entretefien, etc.), o que lles permitird
facilitar a sta vida nun futuro préximo. Asi mesmo, loT tamén
permitiu que a rede sexa sensorial (temperatura, presion,
vibracién, luz, humidade, estrés, etc.), facilitando que as
aplicaciéns sexan proactivas.

Dado o seu tamafno e o seu custo, 0s sensores son facilmente
integrables en fogares, contornos de traballo e toda clase de
lugares publicos, o que permite que calquera obxecto poida ser
considerado unha fonte de datos. Isto estd empezando a
transformar a maneira de facer negocios, a organizacién do
sector publico e o dia a dia de milléns de persoas.

Ainda que non se poden considerar como uns principios, si que
hai unhas lifas directrices que guian as aplicacidons no marco da
|oT. Estas son as seguintes:

1. Comunicacion e cooperacion. Os obxectos tefien
a capacidade de estar conectados mediante 0s seus propios
recursos & Internet, ou ben valerse de recursos de terceiros para
estar en lina. Grazas ao cal é posible facer uso de informacién ou
servizos conxuntos e actualizar o seu estado.

2. Capacidade de direccionamento. Os obxectos
poden ser situados e dirixidos a través de servizos de investiga-
cién, busca de nomes e polo tanto remotamente interrogados ou
configurados.
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3. Identificacion. Os obxectos son identificables de
xeito Unico. Grazas ao cal é posible que estean ligados a informa-
cién asociada co obxecto concreto e o seu contexto, facendo
facil o transporte destes datos a un contorno centralizado
(servidor).

4. Deteccion. Os obxectos recompilan informacion
sobre 0 seu contorno con sensores, gravan, reenvian ou reaccio-
nan directamente sobre el.

5. Actuacion. Os obxectos poden conter actuadores
que permiten manipular o seu contorno. Estes actuadores poden
utilizarse para controlar de maneira remota procesos reais a
través da Internet.

6. Procesamento de informacion integrada. Os
obxectos intelixentes disponfen dunha capacidade de procesar
informacion a través de microcontroladores, incluso, tamén
poden ter capacidade de almacenamento.

7. Xeocalizacion. Os obxectos intelixentes son
conscientes da suUa situacion fisica.

8. Interfaces de usuario. Os obxectos intelixentes
poden comunicarse coa xente de maneira adecuada (directa o
indirectamente). Do mesmo xeito, os chamados paradigmas de
interaccion innovadores son pertinentes, tales como interfaces
de usuario tanxibles, pantallas flexibles baseadas en polimeros e
meétodos de reconecemento de voz, imaxe ou xesto.

A Internet das Cousas (loT)
preséntase como a primeira evolucion
real da Internet.




As tecnoloxias que fixeron posible estes principios foron
principalmente a evolucion dos procesadores e dos sensores, asf
como as comunicacions de baixo consumo.

As tecnoloxias que fixeron posible estes principios foron
principalmente a evolucion dos procesadores e dos sensores, asf
como as comunicacions de baixo consumo.
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Aplicacions no mundo actual

A implantacion da loT na nosa sociedade non sé se basea en
aspectos tecnoldxicos, sendn que a sla incursién nas nosas
vidas tamén inclie a suma de todas as actividades en materia de
xestion, tramitacion e almacenamento dos datos recompilados
polos sensores. Esta agregacion mellora o valor dos datos ao
aumentar a escala, o alcance e a frecuencia de obtencion dos
datos que posteriormente se utilizarédn na fase de anélise.

Na nosa sociedade cada vez existe un maior numero de
aplicaciéns que xa se estan implantando en diversos dmbitos:

¢ A industria conectada (Industria 4.0). A maquinaria

que se encarga de controlar os procesos de fabricacion, robots
ensambladores, sensores de temperatura, control de producion,
etc. Todo estd conectado a Internet en cada vez mais empresas,
0 que permite crear sistemas ciberfisicos onde o fisico e o dixital
interactlan en tempo real. Inmersas nesta cuarta revolucion
industrial, as tecnoloxias loT estan cada vez mais presentes, o
que se esta empezando a conecer como |loT (Industrial Internet
of Things).

e Control de infraestrutura
urbana (cidades intelixentes). Actual-
mente, o 50% da poboacién vive nas
cidades, chegando ao 75% en Europa,
polo que se fan necesarias soluciéns que
axuden na xestion da vida diaria da cidade
dunha maneira intelixente e sustentable:
control de seméaforos, pontes, aparcadoi-
ros, vias de tren, iluminacion, cémaras
urbanas, etc. Cada vez mais cidades
implantan este tipo de infraestruturas
baseadas na loT que permiten monitorizar
o correcto funcionamento das suas
estruturas ademais de adaptar mais
flexiblemente o seu funcionamento ante
novos eventos.

e Control ambiental. Unha das
areas nas que esta tendo mais éxito loT é
o control ambiental, pois permite acceder
desde practicamente calquera parte a
informacion de sensores atmosféricos,
meteoroldxicos e sismicos.

e Sector saude (eHealth). Cada
vez mais clinicas e hospitais arredor do
mundo confian en sistemas que lle permiten ao persoal de salde
monitorear activamente os pacientes de maneira ambulatoria e
non invasiva.

Unha das areas nas que esta
tendo mais éxito loT é o control
ambiental.

Extracto de “Internet das Cousas. Principios Bésicos, realizado por
Fernando De la Prieta, Javier Prieto Tejedor, Pablo Chamoso e Juan Manuel
Corchado, da Universidade de Salamanca, Grupo de investigacion BISITE,
Departamento de Informatica e Automatica.
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FALADOIROS DIXITAIS AO REDOR DA
ROBOTICA

A CIBERSEGURIDADE COMO
OPORTUNIDADE PROFESIONAL

No nacemento da robética industrial, o software asociado 4 parte
funcional do sistema apenas si permitia o almacenamento de
poses e a posterior elaboracién dun programa cuase secuencial
que dirixia, mediante unha minima interaccién co exterior, basea-
da no intercambio de sinais binarios de E/S, a secuencia de
movementos entre ditas poses e as accions que o robot realizaba
nestas. O certo € que tras practicamente cincuenta anos de
evolucion das tecnoloxias de control, da electronica e do
software asociado, as capacidades de cémputo do equipo de
control dun robot moderno multiplicaronse de xeito exponencial
desde aquelas primeiras versiéns, ata o punto de que xa non &
unha limitacion para a integracion de novas funcionalidades; o
problema consiste agora mais ben en como desenvolver novas
funcionalidades no software que sexan suficientemente eficien-

tes como para ofrecer o nivel de fiabilidade esixido pola industria.

Tanto é asi que na actualidade o equipo de control dun robot
industrial € un sistema multidisciplinar que pode chegar a contro-
lar por si mesmo, e de xeito sincronizado, o equivalente a unha
decena de brazos roboéticos (ou, noutros termos, un total de
eixes non moi afastado da centena). Pero é que, ademais diso,
tamén soe integrar a xestion e/ou interaccion cos restantes
periféricos do sistema: equipamento asociado & ferramenta
terminal (soldadura, pintura, corte, mecanizado, manipulacion,
etc.), sistemas de visiéon artificial, sistemas de control de
esforzos, etc.

O robot industrial poderia converterse no dispositivo
universal que aglutina as disciplinas de control dun
proceso produtivo.

Nesa mesma lifa, unha nova via seguida polos fabricantes de
robots industriais na integracion de funcionalidades adicionais
consiste en incluir as que son propias, tradicionalmente, doutros
equipos de automatizacion ben conecidos nas plantas produti-
vas. E o caso, por exemplo, do autémata programable: os
equipos de control mais modernos incorporan a funcionalidade
dun PLC conectable a un subsistema periférico de
entradas/saidas a través dunha rede de comunicaciéns
industriais. Ou tamén dos sistemas HMI: aprovéitase a disponibi-
lidade de pantallas tactiles nos terminais de programacion para
que, na fase operativa, desenvolvan os labores de supervision
requiridos por todo o proceso. Dese xeito, o robot industrial
poderia converterse progresivamente no dispositivo universal
que aglutina todas as disciplinas de control ligadas a un proceso
produtivo. Quen sabe se, nunha etapa de globalizacion como a
que vivimos este feito poida chegar a actuar como catalizador de
futuras fusidéns entre companias fabricantes de equipos para a
automatizacion industrial e fabricantes de robotica industrial.

No apartado referente & seguridade, a recente aparicion de redes
de comunicacion industrial que implantan protocolos de seguri-
dade funcional integrada (como AS-i Safety At Work, PROFIsafe,
ETHERnNet/IP Safety, Safety over Ethercat, etc.) e a sUa incorpora-
cion aos equipos de control robético estd fomentando a substitu-
cion das tradicionais solucions de seguridade electrotécnica
(cableadas e baseadas en “relés”) por unha nova solucién
“electrénica” baseada na comunicacion segura de informacién
referente 4s seguridades do proceso a través de ditas redes.

Outra tendencia destacable é a maioritaria introducién da rede
Ethernet como sistema universal para a comunicacién do robot
co exterior: xa sexa para conectalo con outros robots, equipos de
control e/ou periferia descentralizada (a través de protocolos
industriais como Ethernet/IP Profinet, Modbus/TCP etc.), para
conectalos con sistemas informéticos externos cos que
intercambian (mediante protocolos estandar como, por exemplo,
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FTP) ficheiros de programacion, configuracion e/ou parametriza-
cion e, incluso, con sistemas de xestion de planta (cos que
intercambian ordes de producioén, datos de produtividade, etc.).

Unha das vantaxes adicionais (e moitas veces desconecida) da
existencia de comunicacions Ethernet no controlador do robot
radica na posibilidade de integrar funciéns de mantemento a
distancia. Con isto é factible por exemplo que, ante un fallo grave
do mesmo, o servizo de soporte técnico a distancia poida
comunicarse remotamente co seu equipo de control, analizar a
avaria e reconecer os 6rganos afectados sen ter que desprazarse
ao lugar de instalacion (co aforro de tempo e custes que isto
supdn). Tamén se fai accesible implantar tarefas de mantemento
preventivo (o robot poderia comunicarse co servizo de soporte
técnico ao detectar algunha incidencia que é sintoma cofecido
dun futuro problema operativo, poderiase actualizar o software
do robot de xeito remoto, etc.).

Malia todo isto, é preciso recofecer que nun bo nuimero de
aplicaciéns industriais apenas si se segue explotando aquela
funcionalidade inicial gue se expresou no segundo paragrafo. Isto
débese, tal como se xustifica na introducion do proxecto europeo
SMErobot, a que as capacidades dos sistemas de automatiza-
cion modernos foron desenvolvidas pensando primordialmente
nos procesos produtivos das grandes empresas (que son 0 Novo
nicho de mercado ao que se han orientar estas tecnoloxias).

O desenvolvemento dos sistemas sensores e a sua
plena integracion no sistema roboético é un dos retos
tecnoloxicos mais relevantes que é preciso abordar

Un claro exemplo desta situacién acontece, na actualidade, cos
programas informaticos desenvolvidos para a simulacion e
programacion off-line de células de fabricacion e robots
industriais. Concibidos como un produto sofisticado, unicamente
ao alcance de grandes clientes, é innegable que a sua utilizacion
noutros sectores (como o da ceramica, pedra, madeira, mecani-
zado, etc.) favoreceria a validacion previa, implantacion e posta
en marcha de moitos proxectos. Pero diversos factores, entre os
que destacan o econémico (¢ un produto demasiado custoso
para a peme) e o tecnoldéxico (requiren de persoal experto e
formado no seu manexo) obrigan a que estas empresas se
atopen abocadas ao tradicional labor de desenvolvemento
“on-line” de cada aplicacion dispofiendo para isto unicamente da
consola de programacion.

O desenvolvemento dos sistemas sensores e a slUa plena
integracion no sistema robotico € un dos retos tecnoldxicos mais
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relevantes que é preciso abordar. Permiten incorporarlle ao robot
a intelixencia precisa para que este poida traballar en contornos
mais desestruturados e, incluso, en aplicacions autbnomas.

A busca de técnicas mais “naturais” para a
interaccion robot e humano é outro dos
aspectos estratéxicos

Hoxe en dia, todos os fabricantes ofrecen sistemas de vision
artificial e control de esforzos (propietarios e integrados no propio
controlador do robot ou externos desenvolvidos por terceiros)
que son cada vez mais econémicos, potentes e féaciles de
configurar e integrar. Para dar unha idea do moito que se
evolucionou neste sentido, alguns fabricantes indican que é
posible pofer en marcha unha aplicacién “estandar” de vision
artificial en menos dunha hora.

Unha novidade tecnoldxica recente no campo da vision artificial
consiste na comercializacion de novos sensores hibridos (que
fusionan varias tecnoloxias como a visién 2D, ultraséns e/ou laser
para obter visién espacial) e sistemas de vision 3D moito mais
econdémicos, sinxelos de configurar, programar e manter que no
pasado. Falamos por exemplo de sistemas que se autocalibran e,
utilizando cédmaras de baixo custe, son capaces de obter
precisions en medidas espaciais da orde do milimetro cunha
cadencia de medicién de varias mostras por segundo. Esta clase
de sensores “intelixentes” habilitan o robot para realizar labores
complexos no sector da manutencién industrial: bin picking
(extraccion de pezas acumuladas ao chou nun colector), paletiza-
do e/ou despaletizado en contornos pouco estruturados, recollida
de pezas con morfoloxia complexa postas aleatoriamente nunha
cinta transportadora, etc.

A busca de técnicas mais “naturais” para a interaccién robot e
humano -nas diferentes fases do ciclo de vida: deseno, progra-
macién, posta en marcha, operacién, mantemento, etc.-é outro
dos aspectos estratéxicos que van ser obxecto de investigacion
no futuro mais préximo, pois poden converterse en factor clave
para unha maior aceptacién do robot industrial no dmbito da
pequena e mediana empresa. Neste contexto, os sistemas de
reconecemento e sinteses de voz, que xa son unha realidade
—razoablemente fiable- en contornos ofimaticos, poderian atopar
un oco para a sua utilizacién no mundo do proceso produtivo
(como asi aconteceu no &mbito da loxistica cos sistemas de
picking por voz).

(Fragmento do artigo Tendencias tecnoldxicos en robética industrial,
publicado na revista Automatica e Instrumentacion)
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